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1. Contexte du projet

Ce projet a été réalisé dans le cadre du BTS SIO option SISR. L’objectif est de déployer une
solution de gestion de parc informatique et de support utilisateur a I'aide du logiciel GLPI.

Le serveur est installé sur une machine virtuelle Ubuntu Server hébergée dans VirtualBox.

GLPI permet la gestion des tickets, I'inventaire du matériel et 'administration des
utilisateurs.

2. Architecture de la solution

Infrastructure utilisée :

- Hyperviseur : VirtualBox

- Systéme serveur : Ubuntu Server
- Serveur web : Apache2

- Base de données : MariaDB

- Langage : PHP

- Application : GLPI

Pourquoi utiliser un Hyperviseur ?
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Un hyperviseur est un logiciel permettant de créer et gérer plusieurs machines virtuelles
sur une méme machine physique. Il répartit les ressources matérielles (processeur,
mémoire, stockage, réseau) entre plusieurs systémes d’exploitation fonctionnant de
maniere isolée.

3. Création de la machine virtuelle

La machine virtuelle a été créée dans VirtualBox avec les paramétres suivants :
-RAM: 2 Go

-CPU: 2

- Disque : 20 Go

- Réseau : Acces par pont

- 0S : Ubuntu Server

> Name and Operating System
> Unattended Install
“ Hardware

Meémoire vive : 2048 MB
4 Mo
Processors:
CPU 1 CPUs 16

Enable EFI (sp

> Hard Disk
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Réseau

Adapter 1 Adapter 2 Adapter 3 Adapter 4

v Activer l'interface réseau
Mode d'accés réseau : Accés par pont
Name: Realtek 8852CE WiFi 6E PCI-E NIC
Type d'interface : Intel PRO/1000 MT Desktop (82540EM)
Mode Promiscuité : Refuser
Adresse MAC : 0800279E4636

v Cable branché
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4. Installation et mise a jour du systeme

GNU GRUB wversion 2.12

Try or Install Ubuntu Server

Ubuntu Server with the HWE kernel
Test memory

Use the T and | keys to select which entry is highlighted.
Press enter to boot the selected DS, ‘e’ to edit the commands
before booting or "¢’ for a command-line.

The highlighted entry will be executed automatically in Z@s.
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conf igurat ion
 to install the Open g I to enable secure remofe acc

[¥] Install Op

[ Import

AUTHORIZED K

Profile configuration

Ent ame you will use to log in to the em. You can configure

Yaur s

Pick a

Ch a3

Confirm your ¢ iard:
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I 0 new 4 new LYM logical volume
[ /boot s new extd new partit of local d

AVAILABLE DEVWICES

[ ubunt ( LYM wolume group
=

USED DEVICES

[ ubuntu
ubuntu-1

pa tition 2
partition 3
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ew full lo

Apres l'installation d’'Ubuntu Server, le systéme a été mis a jour avec les commandes
suivantes :
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Lcam

ad UTC

in:
for enp

sudo apt update & sudo apt upgrade -y

:~$ sudo apt update && sudo apt upgrade -y
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5. Installation du serveur web Apache
Installation d’Apache :

sudo apt install apache?2 -y

:~$ sudo apt install apache2 -y

Vérification du service :

sudo systemctl status apache2

:~$ sudo systemctl status apache2
apache2.service - The Apache HTTP Server
: loaded (/

: 55 (limit: 2265)

: 5.2M (peak: 5.6M)
164ms

/system.slice/apache2.service
)] -k
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Valider le fonctionnement du serveur Apache?2 en saisissant I'adresse IP du serveur dans un
navigateur web et en vérifiant I'apparition de la page d’accueil par défaut.

C @ A Nonséeurisé 10.86

<9 Apache2 Default Page

Ubuntu ==

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site Is working properly. You should replace this file (located at /var/waw/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Ubuntu tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:

/Jetc/apache2/
apache2. conf
“-- ports.conf
- mods-enabled
[-- *.load
*. conf
conf-enabled
-~ *.conf
- sites-enabled
-~ *.conf

apache2. conf is the main configuration file. It puts the pieces together by including all remaining
configuration files when starting up the web server.

6. Installation de PHP et des modules nécessaires
Installation de PHP et des extensions requises pour GLPI :

sudo apt install php php-cli php-common php-curl php-gd php-imap php-intl php-ldap php-
mbstring php-mysql php-xml php-zip php-bz2 php-apcu

:~$ sudo apt install -y php php-cli php-common php-curl php-gd php-

imap php-intl php-ldap php-mbstring php-mysql php—-xml php-zip php-bz2 php-ap
cu
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:~$ php -v
PHP 8.3.6 (cli) (built: Jan 7 2026 08:40:32) (NTS)
Copyright (c) The PHP Group

Zend Engine vid.3.6, Copyright (c) Zend Technologies
with Zend OPcache v8.3.6, Copyright (c), by Zend Technologies

7. Installation de MariaDB

Installation du serveur de base de données :

sudo apt install mariadb-server -y

:~$ sudo apt install mariadb-server -y

Sécurisation de MariaDB :

sudo mysql_secure_installation

8. Création de la base de données GLPI

Connexion a MariaDB :

sudo mysq]l

Prénom Nom BTS SIO

12



:~$ sudo mysql -u root —p
Enter password:
Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is 39
Server version: 10.11.14-MariaDB-@ubuntu®.24.04.1 Ubuntu 24.04

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statemen
1Bc

MariaDB [(none)]> CREATE DATABASE glpi CHARACTER SET utf8mbid COLLATE utf8mbu
_unicode_ci;
Query OK, 1 row affected (0,008 sec)

MariaDB [(none)]> CREATE USER 'glpiuser'@'localhost' IDENTIFIED BY 'MotDePas
sefFortl23!"';
Query OK, 0@ rows affected (0,008 sec)

MariaDB [(none)]> GRANT ALL PRIVILEGES ON glpi.* TO 'glpiuser'@'localhost’;
IVILEGES;
EXIT;Query OK, 0 rows affected (0,004 sec)

MariaDB [(none)]> FLUSH PRIVILEGES;
Query OK, 0@ rows affected (0,002 sec)

MariaDB [(none)]> EXIT;

Création de la base et de I'utilisateur :

CREATE DATABASE glpi;

CREATE USER 'glpiuser'@'localhost’ IDENTIFIED BY 'motdepasse’;
GRANT ALL PRIVILEGES ON glpi.* TO 'glpiuser'@'localhost’;
FLUSH PRIVILEGES;

EXIT;
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You already have your root account protected, so you can safely answer 'n
Switch to unix_socket authentication [Y/n] vy
Enabled successfully!
Reloading privilege tables..
Success!

You already have your root account protected, so you can safely answer 'n
Change the root password? [Y/n] n
skipping.

By default, a MariaDB installation has an anonymous user, allowing anyone
to log into MariaDB without having to have a user account created for
them. This is intended only for testing, and to make the installation

go a bit smoother. You should remove them before moving into a
production environment.

Remove anonymous users? [Y/n] y
Success!

Normally, root should only be allowed to connect from 'localhost'. This
ensures that someone cannot guess at the root password from the network.

Disallow root login remotely? [Y/n] vy
Success!

By default, MariaDB comes with a database named 'test' that anyone can
access. This is also intended only for testing, and should be removed
before moving into a production environment.

Remove test database and access to it? [Y/n] vy
— Dropping test database...
Success!
— Removing privileges on test database...
Success!

Reloading the privilege tables will ensure that all changes made so far
will take effect immediately.

Reload privilege tables now? [Y/n] y
Success!
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9. Installation de GLPI

Téléchargement et extraction :
cd /tmp
wget https://github.com/glpi-project/glpi/releases/download/10.0.14/glpi-10.0.14.tgz

tar -xvzf glpi-10.0.14.tgz

$ cd /tmp
$ wget https://github.com/glpi-project/glpi/releases/download/

10.0.14/9lpi-10.0.14.t

Déplacement dans le serveur web :

sudo mv glpi /var/www /html/

Permissions :

sudo chown -R www-data:www-data /var/www/html/glpi

$ sudo mv glpi /var/www/html/
$ sudo chown -R www-data:www-data /var/www/html/glpi

sudo chmocli -R 755 /var/www/html/glpi

Redémarrer Apache 2

Sudo systemctl restart apache2
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: $ sudo systemctl restart apache2
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10. Installation via l'interface web

Depuis un navigateur :

http://IP_DU_SERVEUR /glpi

Instagram @ Discord @9 VT B Twitch X X 5§ HP dusign il Linkedin
L]
lp | GLPI SETUP

Sélectionnez votre langue

L'assistant d'installation permet :
- vérifier les prérequis
- configurer la connexion a la base de données

- créer les tables nécessaires

[ ]
Q l.p | GLPI SETUP

Début de l'installation

Choisissez 'Installation' pour une nouvelle installation de GLPI.
Choisissez ‘Mise a jour' pour lancer la mise a jour de votre version de GLPI & partir d'une

version antérieure.

Installer & Mettre a jour B
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o
Glpi oLpIsETUP

étape 1
Configuration de la connexion a la base de données

Serveur SQL (MariaDB ou MySQL)

localhost

Utilisateur SQL

glpiuser

Mot de passe SQL

Continuer >

®
6 Ipi pop—

Etape 3

Initialisation de la base de données.

OK - La base a bien été initialisée
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[ ]
Glp| —

Etape 6

L'installation est terminée

Les identifiants et mots de passe par défaut sont :

glpi/glpi pour le compte administrateur
tech/ftech pour le compte technicien
normal/normal pour le compte normal
post-only/postonly pour le compte postonly

Vous pouvez supprimer ou modifier ces comptes ainsi que les données initiales.

1 Utiliser GLPI
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GLPI

Connexion a votre compte
Identifiant

Mot de passe

Source de connexion

Base interne GLPI -

Se souvenir de moi

Se connecter
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11. Comptes par défaut GLPI

Apres installation :
Utilisateur : glpi

Mot de passe : glpi

Il est fortement recommandé de modifier immédiatement ces identifiants.

Connexion a votre compte

|Identifiant
glpi

Mot de passe

Super-Admin

Entité racine (Arborescence . :

@ Accueil Q

Tableaudebord  Vue personnelle  Vue groupe Vueglobale FluxRSS  Tous

« Pour des raisons de sécurité, veuillez changer le mot de passe par défaut pour le(s) utilisateur(s) :
A « Pour des raisons de sécurité, veuillez supprimer le fichier : install/install.php
» La configuration du dossier racine du serveur web n'est pas sécurisée car elle permet I'accés a des fichiers non publics. Référez-vous a la documentation d'installation
pour plus de détails.
» La directive PHP “session.cookie_httponly" devrait &tre définie & "on" pour prévenir I'accés aux cookies depuis les scripts coté client.

Central + .3 dg @. E_q : :

Logiciel Matériel réseau Téléphone

Statuts des tickets par mois @
Ordinateurs par ﬂ Moniteurs par Materiels -
€ oo @~ = 0

Ticket Changement
4 9 o 2 n W n ik .

Prénom Nom BTS SIO

21



12. Sécurisation de GLPI

Suppression du fichier d'installation :

sudo rm /var/www/html/glpi/install /install.php

Activation de session.cookie_httponly dans php.ini.
Redémarrage d'Apache :

sudo systemctl restart apache?2

var/www
$ sudo nano /etc/php/8. 3/apache2!php ini

session.cookie_httponly

13. Tests réalisés

Tests effectués :
- acces a l'interface GLPI via navigateur

- connexion administrateur

isons de sécurité, veuillez changer le mot de passe par défaut pour le(s) utllisateur(s)
+ Pour des raisons de sécurité, vewillez supprimer le fichier  instailfinstall php
 La configuration du dossier racine du serveur web est pas sécurisée car elle permet 'accés a des fichiers non publics. Référez-vous & la documentation d'nstallation
pour plus de détalls.
= La directive PHP "session.cookie_httponly" devrait étre définie & “on® pour prévenir Faccés aux cookies depuis les scripts coté client.

Centra + D0 < w ¢

tatut: P mois @
o © i B0 o [OG A o
4 o In o W o o R
- création d'un utilisateur
Prénom Nom BTS SIO

22



® rovies a
o a
o a
a
5
. a
W Sup a
- création d'un ticket de support
@ tickst de test (2)
- -
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O tickot do test (2)
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14. Formation de utilisateurs

Dans le cadre de ce projet, une formation simulée des utilisateurs a été réalisée afin de
présenter l'utilisation de GLPI.

L’objectif de cette formation était de permettre aux utilisateurs de comprendre I'utilité de
GLPI, signaler un incident informatique (tickets), suivre I'évolution de leur demande
d’assistance, etc

Cette formation s’inscrit dans une démarche d’accompagnement des utilisateurs lors de la
mise en place d’'un nouveau service informatique

Lors de la formation, les utilisateurs ont été informés que GLPI est un outil de gestion de
support informatique permettant de centraliser les demandes d’assistance.

Les points suivants ont été présentés :

@® connexion al'interface GLPI
@® création d’un ticket d’'incident
@® consultation et suivi des demandes

® communication avec le support technique
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15. Conclusion

Le projet a permis de déployer une solution de gestion de parc informatique compléte avec
GLPIL

L'installation a été réalisée sur Ubuntu Server dans I'environnement virtualisé VirtualBox.
Cette solution pourra étre utilisée pour :

- la gestion des incidents

- la gestion du parc informatique

- I'administration des utilisateurs
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